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Trellix Rebranding Efforts:
Que debe de hacer?
Sales Engineer LTAM Team
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Antecedentes

https://kcm.trellix.com/corporate/index?page=content&id=KB95905
https://kcm.trellix.com/corporate/index?page=content&id=KB87017
https://www.mcafee.com/pt-pt/consumer-corporate/newsroom/press-releases/press-release.html?news_id=8dccd16a-8ff6-4044-b9f1-d171c5841bba
https://www.itdigitalsecurity.es/actualidad/2022/03/mcafee-enterprise-sse-es-ahora-skyhigh-security

McAfee anuncia que
el inversor líder en
tecnología, Sympho
ny Technology
Group “STG”,
adquiere ciertos
activos y pasivos del
negocio Enterprise
Business de McAfee.

Inicia la compañía Trellix
con 5K empleados, con
una cobertura de 40K
clientes y teniendo
presencia en mas de 90
paises.

Se anuncia ahora que
McAfee Enterprise SSE será
renombrada como Skyhigh
Security.

Trellix lanza un primer
comunicado indicando un
rebranding con su nombre y
marca; se anuncian cambios
en las URL para gestionar la
consola ePO, actualización
de la versión a la 5.10 update
14, así como la migración a
certificados SHA-2 y se nos
indica difundir la información
según sea necesario.

Estratégicamente se hace
la separación de Trellix
quien se enfoca en la
estrategia extended,
detection and response
(XDR) con Skyhigh Security
quien se enfoca en
Security Service Edge

(SSE).

06/01/2022

27/07/2021

22/03/2022

11/04/2022

01/07/2022

https://kcm.trellix.com/corporate/index?page=content&id=KB87017
https://www.mcafee.com/pt-pt/consumer-corporate/newsroom/press-releases/press-release.html?news_id=8dccd16a-8ff6-4044-b9f1-d171c5841bba
https://www.mcafee.com/pt-pt/consumer-corporate/newsroom/press-releases/press-release.html?news_id=8dccd16a-8ff6-4044-b9f1-d171c5841bba
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Un negocio separado en la cartera de STG que 
se enfoca en el Security Service Edge (SSE)

acquired
McAfee Enterprise + FireEye

XDR Business SSE Business

Un negocio separado en la cartera de STG que 
se centra en eXtended Detection and 

Response (XDR)
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40K
Customers

78%
Fortune

Global 500

90+
Countries

$1.7B
Revenue*

Learn more at 

Trellix.com

2.3T
Annual intel queries

1B+
Threat sensors

100M
ML model inputs

~700
Campaigns tracked

418
New malware / minute

2022
Founded

5K
Employees

* No unprofitable quarters on a non-GAPP basis
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Aviso de Trellix SNS: Rebranding de Trellix Solutions - Enviado el 11 de abril de 2022

Trellix KB95499: Trellix solutions rebranding – Published 11 April 2022

• KB95499 - Trellix solutions rebranding

A medida que Trellix continúe nuestra emocionante evolución, nuestros clientes comenzarán a ver nuestras soluciones
reflejando nuestro nuevo nombre y marca. Queremos dar a conocer este cambio de marca para que las organizaciones
puedan notificar a los usuarios de la solución y la plataforma en consecuencia. También queremos asegurarnos de que
nuestros clientes puedan estar tranquilos sabiendo que estos son cambios programados e implementados por Trellix

directamente.

Trellix KB95499: Cambio de marca de las soluciones Trellix - Publicado el 11 de abril de 2022

¿Qué puede incluir el rebranding?
Logotipo de Trellix actualizado
Nombre actualizado de Trellix
Nombres de productos actualizados
Combinación de colores de la marca Trellix actualizada
Actualización de los dominios, direcciones IP y rangos de IP y certificados de Trellix

Por favor, suscríbase a KB95499 - Trellix solutions rebranding para conocer el último estado de nuestros esfuerzos de 
rebranding y las continuas actualizaciones. 

NOTA: 
Este artículo sólo está disponible para los usuarios registrados de Service Portal. Para ver el artículo, haga clic en el enlace
del artículo e inicie sesión cuando se le solicite.

https://sns.mcafee.com/e/890323/-index-page-content-id-KB95499/4dp553/169042379?h=p8QPb-DTBTklNLyklfbnM5SQQ76H1NERqtHa_qF9nXs
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¿Que implica el cambio de la marca de Trellix?

Actualización de los nombre de los productos

Actualización del nombre y el logotipo de Trellix.

Actualización de la combinación de colores de la 
marca Trellix

Certificados actualizados ( incluyendo las Autoridades 
Certificadoras Raíz e Intermediarias )

Actualización de los dominios de Trellix, de las 
direcciones y rangos de IP

Actualización Trellix EULA (End User License 
Agreement)

Actualización Trellix Copyright

C
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TRELLIX Product Name Updates
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Trellix brand color schemes, copyright, and logo updates
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Trellix brand color schemes, copyright, and logo updates

A
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Trellix brand color schemes, copyright, and logo updates

A

Helix Security Platform Updated with Trellix name and logo (from 2022.3 release)

Identity Access Management (IAM) Updated with Trellix name and logo

Customer Support Portal and Community Applied new branding look and feel

Documentation Portal Updated with Trellix name and logo

Email Security—Cloud Edition (ETP) Updated with Trellix name and logo from 2022.2 release. Any instance of FireEye within the UI, Rest API 
Response, alert notifications, and quarantine digests is rebranded to Trellix.

Email Security—Server Edition (EX) Updated with Trellix name, logo, and copyright on the UI and Reports (from 9.1.2 release)

Endpoint Security Server (HX) ETA Begining of Q3 (5.3 release)

Endpoint Security Agent ETA Begining of Q3 (35 release)
Endpoint Security Modules Soon

Central Management (CM) Updated with Trellix name, logo, and copyright on the UI and Reports (from 9.1.2 release)

Offline Portal Soon

Active Fail Open Soon

Network Security (NX) Updated with Trellix name, logo, and copyright on the UI and Reports (from 9.1.2 release)

SSL Intercept Soon

File Protect (FX) Updated with Trellix name, logo, and copyright on the UI and Reports (from 9.1.2 release)

Malware Analysis (AX) Updated with Trellix name, logo, and copyright on the UI and Reports (from 9.1.2 release)

Multi-Vector Virtual Execution (MVX) Soon

Virtual Execution (VX) Soon

Investigation Analysis (IA) ETA Beginning of Q3 (2.0.0 release)

Packet Capture (PX) ETA Beginning of Q3 (6.0.0 release)

Redline Soon

Security Orchestrator Soon

Cloudvisory Updated with Trellix name and logo (from 5.2 release)
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¿Por que es importante este cambio?

El cambio de marca tiene un impacto en el cliente y requiere una acción por parte de éste.

Notificar a los 
usuarios 
finales

Implantar 
certificados con 

un algoritmo sha2 
en la entidad de 

confianza raíz y/o 
intermedios en los 

sistemas

Realizar cambios en 
las reglas de los 

diferentes firewalls y 
servidores proxy
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Ver cambios en los iconos de las soluciones 
desplegadas en los sistemas

Interrupción de la funcionalidad de la solución si 
no se implementan las acciones requeridas por 

el cliente

P.D. ¡Por clientes, también nos referimos a los 
socios! Los socios MSP (Managed Service 
Provider) / MDR (Managed Detection and 

Response) / revendedores tendrán que realizar 
cambios para mantener la funcionalidad de los 

entornos de producción y de demostración.
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¿Cuando ocurrira esto?

Trellix tiene requisitos para aplicar los cambios antes del 31 de diciembre de 2022.

¿Cuándo estarán disponibles los nuevos certificados, URLs, FQDNs, IPs?

• ¡Ahora!
• Suscríbase a KB95499 - Cambio de marca de las soluciones Trellix para recibir actualizaciones

continuas a medida que estén disponibles

• Planifique la implementación de estos cambios antes de desplegar las versiones de la solución que los
han adoptado. Estos cambios deberían realizarse a finales del tercer trimestre y a principios del
cuarto trimestre de 2022

¿Cuándo adoptarán las soluciones estos nuevos certificados, URLs, FQDNs e 
IPs?

• A finales del tercer trimestre y a lo largo del cuarto trimestre de 2022
• Algunas soluciones pueden tener revisiones críticas, RTS, EA o versiones GA que deben

producirse antes de la semana del 26 de septiembre de 2022. Las notas de la versión para estas
versiones detallarán si estos cambios ya han sido adoptados en esa versión.
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Ejemplo – FQDN / URL Changes:

• gti.mcafee.com se transforma a gti.trellix.com

• ¿Tiene reglas de firewall o proxy para permitir la comunicación de sus sistemas con
gti.mcafee.com?

• ¿Si? Por favor, actualice esas reglas para añadir y/o sustituir gti.trellix.com

• La adición/eliminación depende de la orientación en KB95499 - Trellix solutions rebranding

• Cuando esté disponible, despliegue la versión de la solución que haya adoptado estos cambios
antes del 31 de diciembre de 2022

• IMPORTANTE: ¡Asegúrese de implementar todos los cambios de Certificados, FQDN, 
URL e IP antes de adoptar las versiones de la solución que aprovechan estos cambios!

¿Que tengo que cambiar?

https://sns.mcafee.com/e/890323/-index-page-content-id-KB95499/4dp553/169042379?h=p8QPb-DTBTklNLyklfbnM5SQQ76H1NERqtHa_qF9nXs
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El propósito de este artículo es resumir algunos de los próximos cambios en las URL que utiliza 
ePO on-premises. Todas las referencias futuras a ePO on-premises en este artículo se acortarán 
a ePO. 

ePolicy Orchestrator URL changes

Actualmente, ePO no permite cambiar estas URL. Esto se abordará en la próxima versión de 
ePO 5.10 Update 14, cuyo lanzamiento está programado provisionalmente para principios de 
octubre de 2022. 

https://kcm.trellix.com/corporate/index?page=content&id=KB95905l

https://kcm.trellix.com/corporate/index?page=content&id=KB95905l
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Trellix domain and IP address / range updates

C
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Migration from SHA-1 to SHA-2 certificates is needed after upgrading to ePolicy Orchestrator

https://kcm.trellix.com/corporate/index?page=content&id=KB87017

Problema 1
• Los navegadores marcan la consola de ePO como un HTTPS

no seguro, aunque el certificado correcto se importe en el
almacén de certificados del usuario.

Problema 2
• Un análisis de vulnerabilidad que se realice desde una

solución dedicada indica que ePO utiliza un algoritmo SHA-1 y
que esté se considera un algoritmo de hash débil.

Causa

• El algoritmo SHA-1 ha llegado a su fin. Muchas
organizaciones están eliminando los certificados
TLS/SSL firmados por el algoritmo SHA-1.

• Navegadores como Google Chrome y Microsoft
Internet Explorer están dejando de soportar los
certificados que utilizan SHA-1.
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Ejemplo – Cambio de Certificados:

• McAfee, Inc. is transforming to Musarubra US, LLC.

• ¿Permite que los certificados raíz e intermedios de terceros se actualicen automáticamente en
los sistemas de su entorno?

• No? Despliegue los nuevos certificados raíz e intermedios de terceros que soportan nuestra
cadena de certificados de Musarubra US, LLC. en los sistemas que utilizan nuestro nuevo 
certificado en su entorno

• Certificate details can be found in KB95499 - Trellix solutions rebranding

Cuando esté disponible, despliegue la versión de la solución que haya adoptado estos cambios
antes del 31 de diciembre de 2022

• IMPORTANTE: ¡Asegúrese de implementar todos los cambios de Certificados, FQDN, 
URL e IP antes de adoptar las versiones de la solución que aprovechan estos
cambios!

¿Que tengo que cambiar?

https://sns.mcafee.com/e/890323/-index-page-content-id-KB95499/4dp553/169042379?h=p8QPb-DTBTklNLyklfbnM5SQQ76H1NERqtHa_qF9nXs
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Trellix certificate updates

Por favor, revise cuidadosamente y tome medidas antes del 31 de diciembre de 2022 para asegurar la funcionalidad continua de la 
solución.  Los certificados SSL / TLS y Code Signing se emiten a nombre de la entidad legal de Trellix, Musarubra US LLC.
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Warnings:
Si está en ePO 5.10 Actualización 10 o anterior, no ha realizado la migración SHA y su servidor de ePO
sigue utilizando un certificado de 1024 bits, debe completar la migración SHA antes de actualizar a
ePO 5.10 Actualización 14. La comunicación agente-servidor falla después de aplicar ePolicy
Orchestrator 5.10 Actualización 11.

Si utiliza ePO 5.10 Actualización 10 o anterior, le recomendamos que abra el Administrador de
certificados y confirme que su servidor de ePO utiliza claves de 2048 bits. Si no es así, inicie el
proceso de migración de certificados inmediatamente para prepararse para el lanzamiento de ePO
5.10 Update 14.

Para comprobar si su servidor de ePO utiliza un certificado de 2048 bits, siga estas instrucciones:

Inicie sesión en la consola de ePO.
Vaya a Menú, Configuración, Administrador de certificados.

Observe el valor del campo Tamaño de la clave tanto para el certificado raíz como para el producto:
Agent Handler. Si cualquiera de las dos secciones muestra una clave de 1024 bits, debe migrar los
certificados.

ePolicy Orchestrator URL changes
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Trellix ePolicy Orchestrator 5.10 Update 14 RTS

Contenido:
Esta versión incluye cambios en la marca y soluciona problemas conocidos,
como los de consumo de memoria, producto, escáner y estabilidad del
instalador.

Nota: 
Asegúrese de que los clientes revisan la sección de notas de la
versión "Detalles importantes sobre la actualización 14" y las notas de
la versión en su totalidad antes de actualizar a la actualización 14.
Nuevas Funciones:

Nuevas Funciones:

Personalización de la estructura del árbol de sistemas

Actualización de las bibliotecas de terceros para mejorar la seguridad

Se ha actualizado la versión de Apache a 2.4.54

Se ha actualizado la versión de Tomcat a 9.0.64

Actualizada la versión de Open SSL a 1.0.2zf-fips

Actualizada la versión de Java a 1.8.0_341

Activación/desactivación de la expansión automática de los grupos del 
árbol de Sistemas,

Comunicado vía correo electrónico 26 y 29 agosto 
2022.
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Trellix ePolicy Orchestrator 5.10 Update 14 RTS

Comunicado vía correo 26 y 29 agosto 2022.
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URL de referencia

ePolicy Orchestrator URL changes
https://kcm.trellix.com/corporate/index?page=content&id=KB95905

REGISTERED - Trellix Solutions Rebranding
https://kcm.trellix.com/agent/index?page=content&id=KB95499

How to update your root certificate authorities for product installation or upgrade success
https://kcm.trellix.com/agent/index?page=content&id=KB91697

How to determine if a system has an updated root certificate
https://kcm.trellix.com/agent/index?page=content&id=KB92948

Product install or upgrade issues due to missing root certificates
https://kcm.trellix.com/agent/index?page=content&id=KB87096

Migration from SHA-1 to SHA-2 certificates is needed after upgrading to ePolicy Orchestrator
https://kcm.trellix.com/corporate/index?page=content&id=KB87017

How to reconfigure the Threat Intelligence Exchange Server after ePolicy Orchestrator 5.9 or 5.10 
certificate migration (SHA-1 to SHA-2)
https://kcm.trellix.com/corporate/index?page=content&id=KB88491

How to generate a custom SSL certificate for use with ePO using the OpenSSL toolkit
https://kcm.trellix.com/corporate/index?page=content&id=KB72477

Agent-to-server communication fails after applying ePolicy Orchestrator 5.10 Update 11
https://kcm.trellix.com/corporate/index?page=content&id=KB95019

There is a problem with this website's security certificate (accessing the ePO console remotely)
https://kcm.trellix.com/corporate/index?page=content&id=KB87031

How to import the Agent Handler certificate into the local computer's certificate store
https://kcm.trellix.com/corporate/index?page=content&id=KB92120

C

https://kcm.trellix.com/corporate/index?page=content&id=KB95905
https://kcm.trellix.com/agent/index?page=content&id=KB95499
https://kcm.trellix.com/agent/index?page=content&id=KB91697
https://kcm.trellix.com/agent/index?page=content&id=KB92948
https://kcm.trellix.com/corporate/index?page=content&id=KB87017
https://kcm.trellix.com/corporate/index?page=content&id=KB88491
https://kcm.trellix.com/corporate/index?page=content&id=KB72477
https://kcm.trellix.com/corporate/index?page=content&id=KB95019
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