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AIで武装した今日の攻撃者は、AIのスピードで攻撃を仕掛け、状況に適応し、真の意図を隠す

ことが可能であり、従来の対策手法や手動による防御の取り組みを容易に凌駕します。自律型

（エージェンティック）の防衛手段がなければ、人間のみのSOC（セキュリティオペレーションセ

ンター）が現代の攻撃スピードに追いつくことは到底不可能です。組織は、AIで武装した攻撃

に対してAIを活用した対応で立ち向かわなければなりません。

しかしこれまで、自律型SOCへと進化することは、データのプライバシーとコントロールを犠牲

にすることを意味していました。自律型SOCツールとその機能は、AIの推論処理を行うため

に、ほぼ全面的にパブリッククラウドへのアクセスに依存しています。このようなツールを使用

することは、ミッションクリティカルなセキュリティシステムが最も機密性の高いセキュリティデ

ータをクラウドに共有してしまうことを意味します。クラウド利用やデータ保護に対して厳格な

制約を持つ、厳しい規制下にあるセキュリティ意識の高い組織にとって、コントロールやデータ

主権の欠如は受け入れがたい問題です。

さらに、コスト面の課題もあります。トークン消費量に基づく一般的な課金モデルは、AIの利用

が増えるにつれて予測不可能なコストを発生させ、予算が圧迫される中でチームにAIの利用

制限を強いることになります。

したがって、組織は相互に関連する3つの課題に直面しています。それは、自律的な処理スピ

ードの必要性、自律型システムにおける所有権およびコントロールの欠如、そして予測不能で

増大し続けるコストです。

信頼できるマシンスピードの防御

Trellix Wise for Private Cloudは、完全にお客様のハードウェア上で動作する単一の定

額サブスクリプションに基づいて構築される自律型SOCの推進力となり、データが組織の外

部に出ることは一切ありません。24時間体制で、いかなるアラートや脅威インテリジェンスも

見逃されることなく分析・検証され、重要な意思決定を行うための支援、スピード、確信をチー

ムに提供し、これまで常に必要とされていた拡張性を実現します。

コントロールを保持しながらAIのスピードで対応を実行するTrellix Wise for Private 

Cloudは、今日の最もセキュリティ意識の高い組織における3つの主要なニーズに応えます。

Highlights
自律型の実行： 

Trellixの数十年に及ぶ脅威研究に基づき学習

され、アナリストの思考プロセス（推論）に沿って

動作するTrellix Wise for Private Cloud

は、何千ものアラートを数時間や数日ではなく

わずか数分で分析し、確度の高い少数（数件）の

判定結果へと集約することでアラート疲れを防

止します。

お客様の条件で利用できるAI： 

Trellix Wise for Private Cloudは、完全な

エアギャップ環境を含め、お客様の環境内で完

全に展開・運用される自律型SOCの推進エンジ

ンです。

予測可能なコストと無制限の防御： 

お客様が運用するハードウェアに基づく定額

サブスクリプションとして提供されるTrellix 

Wise for Private Cloudは、従量課金や予期

せぬトークンの超過料金などの制限を受けるこ

となく、アラートを調査し24時間体制で脅威の

ハンティングを行います。
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AI武装した攻撃者の脅威に対抗するためのスピードと有効性： 

Trellix Wise for Private Cloudは、アラートが発生した瞬間にその100%を調査し、低レ

ベルなイベントや脅威インテリジェンスのシグナルを関連付けることで、従来のツールが見落

としていた高度な攻撃を浮かび上がらせます。すべての判定結果は具体的で監査可能な根拠

の裏付けを提示するため、チームは推測ではなく確信を持って対応できます。Trellix Wise 

for Private Cloudにより、情勢を逆転させ、チームを先回りした戦略的な防御へと移行さ

せるために必要なツールをついに手にすることができます。

透明性が高く確信を持ってあらゆる意思決定をコントロールできる信頼性：  
Trellix Wise for Private Cloudはあらゆる判定を透明化し、何を観測し、どの程度の確信

を持っているかを示すため、そのまま処理を継続して問題ないか、あるいはさらに詳細な文

脈が必要かをユーザー自身が判断できます。すべての判定結果には、調整（キャリブレーショ

ン）された確信度、実際の証拠まで追跡可能で完全な監査に対応したホワイトボックス形式の

ケースファイル、およびお客様のデータに基づく推論根拠が含まれます。時間の経過とともに

AIの精度を低下させるドリフト（性能変化）にも対応した推論根拠を提示します。そして、すべ

てお客様のインフラストラクチャ内に留まるため、機密情報がパブリッククラウドに共有される

ことは一切ありません。Trellix Wise for Private Cloudにより、最も厳しい規制下にある

先進的なセキュリティチームも、自らの条件（コントロール下）で自律型防御を実現できます。

予算ではなくSOCを進化させるための予測可能なコスト：  
Trellix Wise for Private Cloudは、人員採用に伴う直線的なコスト増加や、従量課金制

による不確実性を伴うことなく、チームの強化と同等の成果を提供します。ハードウェアを選

択することで処理能力とスピードを設定し、思い通りに運用することが可能です。バーンアウ

ト（燃え尽き症候群）の原因となる反復的な作業の負担を軽減し、アナリストを定型業務から

解放して、重要なプロジェクトに取り組めるようにします。

スピード、スケール、そしてお客様主導の運用

AIを活用した脅威の時代には、チームが心から信頼でき、既存の環境を生かしながら導入

可能な戦力増幅手段型（フォースマルチプライヤー）が求められます。Trellix Wise for 

Private Cloudは、アラートや脅威シグナルが発生した瞬間にその100%を調査し、従来の

ツールが見落としていた高度な攻撃を浮かび上がらせるスピードを提供します。完全にお客

様のインフラストラクチャ上で動作する、監査可能で透明性が高く、システムの主権を得られ

るため、機密情報が組織の外部に出ることは一切ありません。そして、従量課金や超過料金、

利用制限を気にすることなく防御を行える、定額サブスクリプションによりコストを予測しや

すいのも特長です。

お客様はすでに組織における脅威情報をお持ちです。Trellix Wise for Private Cloud

は、圧倒的なスピードとスケール、そしてお客様主導の環境で、真の「知恵（Wisdom）」を提供

します。 

デモのご依頼は担当の営業チームにお問い合わせください。Trellix Wise for 

Private Cloud の詳細については以下をご覧ください：trellix.com

お客様の声

「Trellix Wise for Private Cloudは透明性

に優れています。私たちは判断を把握でき、管

理・統制（ガバナンス）が容易です。」 

—ヘルスケア企業

「Trellix Wise for Private Cloudのヒュー

マン・イン・ザ・ループ（Human-in-the-loop）

モデルは、実に素晴らしくシームレスです。次の

アクションに関するインテリジェントで先回りした

推奨が得られることは、画期的なものであり、非

常に大きな価値をもたらします。」 

—ITサービス＆ソリューションプロバイダ

「これがあれば、Tier 1のアナリストに任せるこ

とができる。」 

—金融サービス組織
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